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Введение

В настоящее время системы электронного документооборота (СЭДО) функционируют или готовятся к внедрению в очень большом количестве предприятий и учреждений, работающих в самых разных отраслях и сферах деятельности – промышленные предприятия, финансово-экономические структуры, органы государственного и муниципального управления и т.д. 

Внедрение СЭДО позволяет значительно повысить эффективность деятельности учреждений. В то же время, широкое внедрение систем электронного документооборота порождает целый ряд проблем, связанных с защитой информации, хранящейся и обрабатываемой в таких системах. 

Первый комплекс задач, которые необходимо решить в этом направлении, состоит в собственно сохранности информационных ресурсов. Они должны быть надежно защищены от порчи, полного или частичного уничтожения в результате технических сбоев и чрезвычайных происшествий. При этом, такая защита должна быть обеспечена как техническими средствами, так и организационными мерами.

Второй набор проблем по защите информационных систем лежит в плоскости защиты от несанкционированного доступа к данным (НСД), а также защите применяемых технических средств от преднамеренного вывода из строя. Основные принципы защиты от НСД определены Законом РФ «Об информации, информатизации и защите информации», другими законами и подзаконными актами. При этом определен широкий круг сведений, носящих конфиденциальный характер, и подлежащих, вследствие этого, защите от преднамеренного искажения и неправомерного использования.

Суть технологии

В традиционных, бумажных, системах документооборота используется комплекс мер, обеспечивающих доверие к содержанию документов. Это регламент регистрации документов, подписи, печати и т. д. Такие мероприятия обеспечивают сохранность документов и регламентированный доступ к ним. Для того, чтобы электронный документ мог использоваться вместо бумажного, необходимо также обеспечить доверие пользователя к его содержанию, предотвратить несанкционированные изменения и возможность утери (разрушения), организовать регламентированный доступ пользователей к документам. Это вполне соответствует классическим целям защиты информации – обеспечению ее доступности, целостности и конфиденциальности.

Методы защиты информации:

· аутентификация пользователей при входе в систему (может осуществляться как на основе имени и пароля, вводимого пользователем при входе в систему, так и с использованием средств аутентификации операционной системы или с использованием криптографического ключа); 

· настраиваемое администратором разграничение прав доступа пользователей к объектам и функциям системы; 

· применение электронной цифровой подписи для подтверждения авторства, целостности документов и придания им юридической значимости; 

· шифрование конфиденциальных документов; 

· протоколирование и аудит действий пользователей в системе (перечень операций, подлежащих протоколированию, определяется администратором системы). 

Безопасность может обеспечиваться не только многоуровневой защитой доступа к документам, но и возможностью подключения внешних средств криптографии и электронной подписи. 

После того как все установки безопасности заданы и пользователь зарегистрирован, система безопасности должна автоматически отслеживать любые операций с любыми информационными объектами, находящимися в любых, сколь угодно распределенных хранилищах данных и участвующими в любых рабочих процессах. 

Система безопасности должна защищать целостность данных в течение всего их жизненного цикла, от создания и согласования до утверждения, публикации, архивации и/или удаления. Администраторы структур хранения устанавливают права доступа к объектам данных автоматически на основе заранее разработанных регламентов работы с этими объектами, например, инструкций для сотрудников, а не полагаются на дисциплинированность и ответственность персонала. 

Для удаленного доступа и прямых подключений к хранилищам данных используются различные уровни парольной проверки подлинности и шифрования данных. Система безопасности должна иметь множество методов проверки подлинности, начиная с передачи незашифрованных паролей и кончая специальными настраиваемыми механизмами. В зависимости от выбранного уровня парольной проверки подлинности можно также задать тип шифрования данных. И, наконец, чтобы еще более повысить безопасность удаленного подключения, можно настроить параметры ответного вызова.

Реализация технологии в СЭДО

Как правило, идентификация и аутентификация осуществляются путем набора системного имени и пароля (пара логин–пароль). Эти данные обычно хранятся на сервере в специальной базе данных пользователей, причем в большинстве случаев предъявляется требование хранить их или только пароль в защищенном виде. В качестве механизма защиты может быть использовано шифрование или хэширование. Реализация рассматриваемой подсистемы может быть различной в разных системах документооборота. В частности, она может быть выделена в отдельный модуль или включена в исполняемый код клиентских приложений. Существуют реализации документооборотных систем, в которых база данных пользователей связана со списком пользователей локальной сети, а система аутентификации использует средства, предоставляемые операционной системой. Такая организация работы возможна, если локальная сеть имеет доменную структуру, построенную на основе технологии Windows NT (Windows 2000, XP,…). Возможны реализации, не требующие ввода пары логин–пароль. Вместо этого используются аппаратные средства хранения этих данных и программные для получения их с носителя и дальнейшей обработки. В случае использования для аутентификации средств Windows есть возможность исключить отдельную соответствующую процедуру в рамках системы документооборота, считая факт входа в сеть достаточным подтверждением полномочий пользователя.

Протоколирование действий пользователей в системах электронного документооборота является общепринятой функцией. Это необходимо как для обеспечения информационной безопасности, так и для выяснения истории документов. Возможны различные варианты реализации настроек протоколов и их просмотра.

Разграничение доступа к объектам системы электронного документооборота может быть реализовано, исходя из различных принципов: 

· Задание пользователей и групп, имеющих право чтения, редактирования или удаления всего документа, включая присоединенные файлы и реквизиты.

· Мандатный доступ, разновидность доступа по группам, когда доступ к данным предоставляется в соответствии с фиксированными уровнями полномочий пользователей.

· Разграничение доступа к различным частям документов, например, к различным присоединенным файлам, группам реквизитов, полям регистрационных карточек, поручениям по документу.

Среди методов разграничения доступа можно выделить:

· Задание доступа на уровне серверной базы данных.

· Ограничение доступа на интерфейсном уровне, когда ряд действий не может быть выполнен через пользовательский интерфейс, но доступен в случае написания отдельной программы.

Угрозы и модели защиты

При построении системы защиты информации необходимо учитывать следующие угрозы:

	Описание угрозы
	Особенности и модели защиты

	Противоправные действия администратора системы.
	Один системный администратор не должен обладать всеми администраторскими полномочиями (различные администраторские полномочия должны быть делегированы различным системным администраторам).

	Неосторожные действия администратора системы.
	Протоколирование действий администратора. 

	Запуск троянской программы на сервере и передача с ее помощью данных на компьютер злоумышленника.
	Закрытие сетевого доступа к ресурсам компьютера, что не позволит перенести троянскую программу на сервер.

	Запуск троянской программы на компьютере-клиенте и передача с ее помощью данных на компьютер злоумышленника.
	Технические ограничения на сетевые операции, например, локальный межсетевой экран.

	Доступ к данным на сервере в обход Системы, непосредственно с интерфейса сервера.
	Размещение сервера в отдельном охраняемом помещении.

	Доступ к данным на сервере в обход Системы по сети через сетевые диски.
	Закрытие сетевого доступа к ресурсам компьютера.

	Доступ к данным на сервере в обход Системы по протоколу сервера Системы (имеется в виду подключение к серверу специальной программой, а не АРМ клиента).
	Система разграничения доступа на сервере (на уровне серверной БД).

Сетевая идентификация и аутентификация.

	Доступ к данным на сервере по сетевым протоколам используемого серверного ПО без подключения к серверу Системы.
	Разрешение сетевого доступа только по используемому порту.

Запрет на сетевые подключения средствами используемой СУБД.

	Перехват сетевого трафика и его анализ с целью НСД.
	Шифрование трафика средствами операционной системы или дополнительными средствами.

	Доступ посторонних к клиентскому компьютеру. 
	Административные меры: запрет покидать рабочее место без блокирования рабочей станции.

	Перехват сетевого трафика и подмена пользователя или сервера.
	Шифрование трафика ключами, создаваемыми только на время сеанса.

Подписывание каждого передаваемого пакета ЭЦП работающего пользователя.

	Вход в систему пользователя с правами, превосходящими его собственные.
	Идентификация и аутентификация средствами операционной системы, или с помощью дополнительных средств.

	Работа с данными, не соответствующими уровню доступа пользователя.
	Реализация мандатного контроля доступа на сервере.


Пример реализации в NauDoc
Доступ к документам в NauDoc осуществляется через Интернет–браузер. Информация передается по защищенному каналу, доступ предоставляется только пользователям, прошедшим аутентификацию. Аутентификация осуществляется путем набора имя пользователя (логина) и пароля:
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Заведение нового пользователя в систему и его включение в группы пользователей осуществляет администратор системы.

В NauDoc действует система разграничения доступа к документам, основывающаяся на использовании пользовательских ролей: «Редактор», «Писатель»,  «Автор», «Читатель». Роль определяет полномочия пользователя по отношению к отдельной папке и хранящимся в папке документам. Один и тот же пользователь может иметь различные права в разных папках. 

Распределение полномочий в папке по ролям в соответствии с настройками системы NauDoc по умолчанию:

	Полномочия
	Редактор
	Писатель
	Автор
	Читатель

	Создание новых папок
	+
	–
	–
	–

	Назначение прав доступа
	+
	–
	–
	–

	Создание документов
	+
	+
	+
	–

	Редактирование документов
	+*
	+*
	+**
	–

	Удаление документов
	+
	+*
	+**
	–

	Чтение документов
	+
	+
	+**
	+

	Создание комментариев к документам
	+
	+
	+**
	+

	Смена владельца документа
	+
	–
	–
	–


Примечание: 

* – документы, владельцем которых является данный пользователь, и документы со статусом «Открыть для группы»;

** – только документы, владельцем которых является данный пользователь.

Каждый новый пользователь NauDoc при регистрации получает права «Редактора» в своей личной папке. 

Администратор – пользователь, выполняющий функции администратора системы. Он имеет право регистрировать и удалять других пользователей в системе, управлять составом групп пользователей и системными настройками NauDoc, а также изменять распределение полномочий пользователей по ролям.
Функциональные возможности раздела «Пользователь» для администратора:

[image: image2.png]NAUDOC ———p Z°%
BT

T, ®:x& ¥ 0 @ P vorsmaan | enrows | Mousommers | Mosssfpmeos | Mocrymes sonyue

lomauman crpannuia nonbsosaTens Napewnna Keennn Banepsesna
FRSp— A pa n Keenun B

Covnne nonszossransi

Mow sananun

Nuersicunss orpsuusins
Herpoiio Trsvigent e Hoswre Beero
Depcossnanuis sscrpoiin [—— o B
Banicrpsuns nonszoesrens [re— s s
[T —— o o

ez Somers nonszossrans

pzenesus nonssossrenau Mow nowymentss
Eemro: 121




Определение групп пользователей администратором:
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Регистрация пользователя администратором:
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Назначение прав доступа к папке пользователем:
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Проблемы

Формулировка «защищенный документооборот» применялась и применяется к системам, решающим хотя бы часть задач информационной безопасности. Использование в электронном документообороте технологий виртуальных частных сетей (VPN), или применение электронно-цифровой подписи, или шифрование хранимых данных давало повод назвать его защищенным. Однако систем, обеспечивающих безопасность информации по всем направлениям, к тому же отвечающих требованиям отечественных нормативных документов, пока не много.

Список использованной литературы

1. www.cognitive.ru/innovation/sbornic5/Doc3.doc
2. http://www.inside-zi.ru/pages/6_2006/54.html
3. http://www.elvis.ru/files/kRyshkov.pdf
PAGE  
11

